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基于全局—局部属性的复杂网络节点综合影响力评估算法 
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摘  要：挖掘网络中的关键节点在信息传播、病毒营销、舆论控制等的演进过程中发挥着巨大的作用，关键节点

的识别可以有效地帮助控制网络攻击、检测金融风险、抑制病毒和谣言的传播、防止恐怖袭击等。为了突破现有

节点影响力评估方法存在的算法复杂度高、准确度低以及评价指标内在作用机制评估角度片面的限制，提出了一

种识别关键节点的综合影响力（CI, comprehensive influence）评估算法。该算法通过同时处理网络的局部和全局

拓扑来对节点重要性进行排序，从多个角度整合网络属性信息，提供更全面的节点重要性度量。算法中的全局属

性考虑的是邻居节点以及节点之间的最短距离，节点的信息熵用来表示节点的局部属性，通过一个参数来调整全

局和局部属性的权重比。使用 SIR（susceptible infected recovered）模型和 Kendall 相关系数作为评价标准，在不

同规模的现实世界网络上进行实验分析，结果表明，所提出的方法能在识别关键节点方面优于介数中心性（BC, 
betweenness centrality）、接近中心性（CC, closeness centrality）、重力指数中心性（GIC, gravity index centrality）、
全局结构模型（GSM, global structure model）等著名的启发式算法，并且具有更好的排序单调性、更稳定的度量

结果，对网络拓扑的适应性更强，适用于绝大多数具有不同结构的真实网络。 
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Abstract: Mining key nodes in the network plays a great role in the evolution of information dissemination, virus mar-
keting, and public opinion control, etc. The identification of key nodes can effectively help to control network attacks, 
detect financial risks, suppress the spread of viruses diseases and rumors, and prevent terrorist attacks. In order to break 
through the limitations of existing node influence assessment methods with high algorithmic complexity and low accura-
cy, as well as one-sided perspective of assessing the intrinsic action mechanism of evaluation metrics, a comprehensive 
influence (CI) assessment algorithm for identifying critical nodes was proposed, which simultaneously processes the local 
and global topology of the network to perform node importance. The global attributes in the algorithm consider the in-
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formation entropy of neighboring nodes and the shortest distance nodes between nodes to represent the local attributes of 
nodes, and the weight ratio of global and local attributes was adjusted by a parameter. By using the SIR (susceptible in-
fected recovered) model and Kendall correlation coefficient as evaluation criteria, experimental analysis on real-world 
networks of different scales shows that the proposed method is superior to some well-known heuristic algorithms such as 
betweenness centrality (BC), closeness centrality (CC), gravity index centrality(GIC), and global structure model (GSM), 
and has better ranking monotonicity, more stable metric results, more adaptable to network topologies, and is applicable 
to most of the real networks with different structure of real networks. 
Key words: node importance, complex networks, node information entropy, integrated multi-attribute evaluation 
 

0  引言 

复杂网络的安全性关系到经济发展和社会稳

定，它的相关特性在电力网络[1]、交通规划[2]、社

会科学[3]、时间序列预测[4]、生物系统等领域受到

研究人员的广泛关注[5]。通常网络中的关键节点数

量少，但信息传播的速度很快，一旦关键节点出现

问题，整个网络系统都会瞬间受到影响[6]。因此，评

估网络节点的重要性具有重要意义。例如，在犯罪

网络中快速识别恐怖组织的头目[7]；在计算机网络中

防御恶意网络攻击[8]；在交通网络中有效解决交通堵

塞问题[9]等。节点重要性根据网络功能不同有不同的

度量方法。例如，在网络攻击中，删除某个节点对

网络结构的破坏程度越高，则此节点越重要；信息

传播中，如果某个节点作为源节点使得信息传播范

围越广或传播的速度越快，则此节点越重要。面对

规模庞大的复杂网络，评估节点重要性的首要问题

是快速、有效地找出网络中的关键节点。 
目前，节点信息熵在许多方面的应用都取得了不

错的效果。例如，信息熵应用于供应链财务风险评估，

通过使用信息熵可以认识所处供应链的稳定性，吸收

财务风险较低的企业加入，及时发现财务风险较高的

企业并予以替换，防止供应链任一环节出现问题。它

也在环境管理过程控制、水质水环境的预测预报评估

等过程中发挥着重要作用。现有的关键节点挖掘算法

主要是基于网络的结构特征设计的，随着基于节点信

息熵的关键节点挖掘算法研究的深入，越来越多的关

键节点识别算法被提出，例如，Guo 等[10]提出了基于

信息熵的 EnRenew 方法来识别关键节点的集合。Xu
等[11]引入了邻接信息熵，通过整个图中的边权重和方

向来识别重要节点。Maji 等[12]提出了一种结合节点

度、紧密度、k 壳中心性等指标的方法，实现对复杂

网络中的重要节点进行排序。 
但是，现有的关键节点挖掘算法通常还存在以

下两个问题：节点重要性根据网络功能不同有不同

的标准，不存在一种通用指标来量化不同网络中节

点的重要性；基于全局属性或可调参数的算法复杂

度高，基于局部属性或无参数的算法准确度低，现

有方法的效率和准确度有待进一步提高。 
针对以上问题，本文提出了一种识别关键节点

的综合影响力评估方法，主要贡献如下。 
1) 设计了一种基于复杂网络局部和全局拓扑的

节点综合影响力（CI, comprehensive influence）评估

算法来量化节点的重要性，该算法同时考虑了网络的

局部和全局拓扑，它使用节点之间的度数、节点信息

熵、可调参数和最短路径等指标，通过引入一个调节

局部和全局属性权重的参数识别网络中的重要节点。 
2) 将 CI 评估算法与介数中心性（BC, bet-

weenness centrality）、接近中心性（CC, closeness 
centrality）、重力指数中心性（GIC, gravity index 
centrality）、全局结构模型（GSM, global structure 
model）方法进行比较，实验结果表明，CI 评估算

法可以有效识别网络中的关键节点，并且具有更好

的排序单调性和更稳定的度量结果，对网络拓扑的

适应性更强，适用于绝大多数具有不同结构的真实

网络。此外，CI 评估算法的时间复杂度仅为 O(n2)，
并且其准确度高于 BC、CC、GIC、GSM 算法。 

1  相关工作 

目前，研究者根据具体应用场景，从不同角度

设计了多种多样的算法来识别网络中节点的重要

性[13-16]。总的来说，现有网络重要节点识别算法本质

上都是基于网络结构特征设计的，网络中节点重要性

的识别方法可以分为基于领域的中心性方法、基于路

径的中心性方法以及基于迭代的中心性方法。 
1) 基于领域的中心性方法 
度中心性（DC, degree centrality）[17]是一种简单

而典型的方法，但它没有考虑复杂网络的全局结构，

使得一些看起来不重要但实际很重要的节点被忽略

了。例如，删除度小的节点导致连通图断开，代表
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这个节点处于重要的位置。LocalRank 算法[18]考虑了

节点的 4 阶邻居中包含的信息。ClusterRank 算法[19]

考虑的是 1 阶邻居的数量和节点的聚类系数。通常

在 1 阶邻居数量相等的条件下，节点的聚类系数越

大就说明节点在网络中的影响力越小。Kitsak 等[20]

提出了一种称为“K-Shell”的方法，该方法考虑了

网络的全局层次结构，但大量节点分布在同层，无

法有效衡量同层节点的重要性。同时，由于评价视

角不同，不同的中心性可能会产生不同的度量结果甚

至冲突，给节点排序决策带来困难。Malang 等[21]通

过比较 6 种重要节点识别算法的性能发现，不仅节点

本身很重要，而且由有影响力的节点进行组合的一组

节点同样对网络结构具有重要意义。上述算法本质上

是基于邻域的，而节点的传播信息的速度和范围应该

受到传播路径的影响。 
2) 基于路径的中心性方法 
接近中心性（CC）[22]算法考虑网络每个节点

之间的距离。一个节点与其他节点距离的平均值越

小，节点在网络中的位置就越关键，但这种方法无

法处理带有非连通图的网络。介数中心性（BC）[23]

算法可以找出网络中信息传播时路过最多的那个

节点，但 BC 在节点不属于其他节点对的最短路径

时会出现其值为 0 的情况。Kumar[24]考虑网络中所

有的路径，路径越长，分配的权重越小。Yang 等[25]

提出了一种考虑了最短路径、最短路径数和非最短

路径数3个方面的基于全局结构的算法。Ibnoulouafi
等[26]提出了一种考虑最短路径信息和最近邻域的

本地信息相结合的多属性中心性度量算法，对特定

网络中的关键节点进行分类的基于重力公式的算

法。此外，Li 等[27]提出了一种改进的重力模型识别

传播动力学中的重要节点，并提出了一种基于节点

自身及其邻域的算法。Zhuang 等[28]提出了基于结

构、基于信息和基于动作的多维社会影响（MSI, 
multidimensional social influence）测量方法。 

3) 基于迭代的中心性方法 
以前的大多数方法都假设节点的影响取决于节

点本身的重要性，但还有一个关键因素，即邻居的重

要性，称为相互增强效应[29]。基于迭代中心性的算法，

其每个节点都得到其邻居的支持。特征向量中心性

（eigenvector centrality）[30]和累积提名（cumulative 
nomination）[31]算法应用于无向网络，PageRank[32]和

HITS[33]算法应用于有向网络。PageRank 最初用于对

网页进行排序，为了解决悬空节点问题，PageRank

引入了一个可调参数，LeaderRank[34]假设相邻节点之

间随机游走概率相同，通过令网络强连接来消除所有

悬空节点，但它的假设显然是不合理的。HITs 算法从

权威和枢纽的角度来评估节点的重要性。 
综上所述，虽然识别关键节点算法已经取得了一

定进展，但仍然存在评估角度片面、会改变网络结构

从而丢失节点间的关系信息等问题。另外，大多数方

法使用原始的网络结构，没有将网络的局部和全局属

性进行融合，从而得到节点的综合影响力。 

2  节点综合影响力评估算法 

CI 评估算法通过同时处理网络的局部和全局拓

扑对节点重要性进行排序，从多个角度整合网络属性

信息，计算节点的综合影响力，更全面地度量节点重

要性。算法中的全局属性考虑的是邻居节点以及节点

之间的最短距离，局部属性考虑的是节点信息熵，并

通过设置一个参数来调整全局和局部属性的权重比。 
2.1  节点信息熵 

目前，大部分算法都基于节点度这个指标评估节

点自身的局部影响力，但是基于度设计算法只包含了

节点的1阶邻居信息，并不能区分邻居节点的重要性。

邻居度分布不均匀示例如图 1 所示，图 1（a）中节

点 1 和图 1（b）中节点 2 的度相同，但是进一步观

察节点 1 和节点 2 的邻居节点，可以看出节点 1 所

处的位置比节点 2 更重要。因此，需要用更高阶的

评估指标挖掘网络中的关键节点。 

 
图 1  邻居度分布不均匀示例 
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信息量在信息论中衡量的是特定事件所带来

的信息，信息熵是信息量的期望值。通过将信息熵

和信息量引入复杂网络中来计算节点的重要性，相

较于仅使用节点的一阶信息度而言，节点信息熵考

虑了更高阶的信息。一个随机变量 X 可能的取值为

xi，每个 xi 发生的概率为 ip (  1, ,i n  )，其中

0  1ip≤ ≤ ，那么 X 的信息熵 H 定义为 

 0( ) logn
i b itH x p p


   (1) 

通常情况 b = 2、b = 10 或 b = e，可以通过使用

非 负 整 数 组 1 2, , ),( n   [35] 形 成 概 率 分 布

1 2 ( ,  , , )np p p p  ，其中 i 表示第 i 个非负整数。 

 
1

1, 2, ,i
i n

jj

p i n




 


，  (2) 

那么节点 i 的信息熵定义为[35-36] 

 log ( )
i

i i ijh p b p   (3) 

其中，

i

j
i

il

k
p

k




， i 表示节点 i 的邻居节点集

合， jk 表示节点 j 的度。 

从图 1 可以看出，节点 1 和节点 2 的度相等，

即 k1 = k2 = 5，但就信息传播的角度而言，显然节点

1 的位置在网络中更关键，这也说明了仅仅使用节点

的一阶度信息的不足，而通过式(3)可以得到节点 1
的信息熵大于节点 2，即 h1=1.61>h2=0.81，因此，节

点信息熵能更准确地度量节点的重要性。 
2.2  CI 评估算法 

定义 1  局部影响力：节点 vi 的信息熵表示图

G 的局部信息，定义为 

 ( )LI log ( )
i i

v i ij p b p   (4) 

定义 2  全局影响力：节点不仅影响自身，还

考虑相邻节点的影响。实际上度大的节点更可能是

重要的，但与此同时也需要考虑任意两个节点之间

的距离，它与该节点的影响成反比。所以本文使用

Dijkstra[37]算法计算邻居节点 j和节点之间的最短距

离。节点的全局影响力 ( )GI vi 可以定义为 

 ( )
( ) 1

GI
i

i
v i j

ij

d v
d


   (5) 

其中，平方根用于归一化节点 j 的影响。 
定义 3  综合影响力：本文提出的 CI 评估算法

是上述局部影响力和全局影响力两个方面的结合。

节点 i 的 CI 可以定义为 

 ( ) ( ) ( )CI (1 )LI GI
i i iv v v     (6) 

将式(4)和式(5)代入式(6)可得 

( )
( )

CI (1 ) log ( )
i i

i
v i ij i j

ij

d v
p b p

d 
 

      (7) 

其中，可调参数 α控制度数在网络中的影响，取值

为 0～1。 
算法 1  CI 评估算法 

Input: G = (V, E); 
Network G which contains N nodes and E edge; 
Initialize the information 
for each node v in V do 

for each node u in V do 
         Using Dijkstra to calculate the short-

est distance duv 
end for 

end for 
for each node v in V do 
   compute LI (v) using ( )LI log( )

i i
v i ij p p   

   for each node u in V do 

     compute GI(v) using ( )
( )

GI
i

i
v i j

ij

d v
d

   

∀ indices i ≠ j for ( )I )L log(
i i

v i ij p p  and 

( )
( )

GI
i

i
v i j

ij

d v
d

   

end for 
   compute CI(v) using 

( ) ( )( )CI (1 )LI GI
i v vi iv      

end for 
Rank the influence of all nodes      
Return CI(v) 
Output: Sorted CI(v) 

2.3  CI 评估算法的时间复杂度 
CI 评估算法的实现分为两部分：计算节点全局

影响力，使用 Dijkstra[35]计算最短路径距离，复杂

度为 O(n2)；计算节点局部影响力，结合求得的全

局影响力进而计算节点的综合影响力，复杂度为

O(n)。因此，CI 评估算法的计算复杂度为 O(n2)。
可以看出CI评估算法的时间复杂度低于BC和CC，
并且其准确度优于先进的 GIC、GSM 算法。 
2.4  示例说明 

基于上述过程，本文通过一个简单的示例网络
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解释 CI 评估算法的表现，示例网络如图 2 所示，

由 12 个节点和 14 条边组成，以节点 6 的影响力来

说明 CI 评估算法，这里设置 0.5  。 

 
图 2  示例网络 

首先，计算节点 6 的邻居节点的度数，
3( ) 4vd  、

7( ) 2vd  、
8( ) 2vd  、

9( ) 4vd  ，得到节点 6 的所有

邻居节点度数进行求和 total_6 = 12。 
其次，通过式(4)～式(5)求出每个邻居节点的局

部影响力 ( )LI
iv 和全局影响力 ( )GI

iv ：
3( ) 1LI 0. 6v  ，

3( )GI v  2.24；
7( ) 1LI 0. 3v  ，

7( ) 7GI 1. 3v  ；
8( ) 1LI 0. 3v  ，

8( ) 7GI 1. 3v  ；
9( ) 1LI 0. 6v  ，

9( ) 2GI 2. 4v  ；所以，求

得节点 v6 的局部影响力为
6 3 7( ) ( ) ( )LI LI LIv v v   

8 9( ) ( )LI LIv v   0.16 + 0.13 + 0.13 + 0.16 =0.58；节点

v6 的全局影响力为
6 3 7 8( ) ( ) ( ) ( )GI GI GI GIv v v v    

9( )GI v   2.24 + 1.73 + 1.73 + 2.24 = 7.94。 

最后，通过式(6)～式(7)计算节点 v6 的综合影

响力，所以由上述过程可以得到节点 v6 的综合影响

力为
6 6 6 )( )) ( (0.5 LI 0.5 GI 0.5 0.58 5I 0.C v vv         

7.94 4.26 。类似地，可以计算其他节点的影响。

示例网络在 CI 评估算法下的节点排序结果见表 1，
其中，

6( )CI  4.26v  是最大值，因此，v6 是最重要的

节点。
7 8( ) ( )CI CI  2.39v v  ，表明 v7 和 v8 在示例网

络中具有相同的影响力。同理，节点 v4、v5 以及 v10 、

v11 在示例网络中具有相同的影响力。 

表 1  示例网络在 CI 评估算法下的节点排序结果 
排序 节点 CI 

1 6 4.26 

2 9 4.14 

3 3 3.66 

4 12 3.08 

5 7 2.39 

6 8 2.39 

7 10 2.01 

8 11 2.01 

9 2 1.94 

10 4 1.12 

11 5 1.12 

12 1 0.87 

3  实验分析 

为了证明本文算法的优越性，与 BC、CC、
GIC、GSM 4 种算法进行对比，其中 BC 与 CC 是

两种经典算法，GIC 和 GSM 是近两年被提出的比

较优越的算法。相关算法如下，其中，G 用来表

示每个网络，G = (V, E)，V 和 E 分别代表网络 G
的节点和边。 

1) 介数中心性 
介数中心性（BC）基于全局拓扑，因为它考虑

通过节点的最短路径，具有较高 BC 值的节点将比

其他节点更关键。节点 i 的 BC 可以定义为 

 ( ) , 1

( )
B jk

i j k
jk

g i
C

g
   (8) 

其中，gjk为 j 和 k 之间的路径数，gjk(i)为 j 和 k 之

间经过 i 的最短路径数。 
2) 接近中心性 
接近中心性（CC）是另一种基于全局的度量，

它考虑图中节点的平均最短路径的倒数。节点 i 的
CC 定义为 

 ( )
1

1CC i
ijj

N
d







 (9) 

其中，dij 为 i 和 j 之间的最短距离。 
3) 重力指数中心性 
重力指数中心性（GIC）[38]基于重力定律，它

同时使用邻居节点的影响和路径信息来识别有影

响的节点。节点 i 的 GIC 可以定义为 

 ( ) ( )
( ) 2

Ks Ks
GIC

i

i j
i j

ijd


  (10) 

其中，Ψi 是 i 的邻居节点的集合，Ks(i)和 Ks(j)是 i
和 j 的 K-shell 值。 

4) 全局结构模型 
全局结构模型（GSM）[39]是一种新的有效且高

效的全局结构模型，用于识别有影响的节点，该模

型考虑了网络中节点的拓扑方面，即自身以及全局

重要性。 

 
( )Ks

( )
( )

Ks
GSM e

i
jN

i i j
ijd

   (11) 

其中，Ks(i)和 Ks(j)表示 i 和 j 的 K-shell 值。 
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3.1  实验数据 
首先，在一个简单的示例网络中验证 CI 评估

算法的效率。然后，在以下具有不同拓扑特性的

真实网络中进行实验，其中包括 Zebra 网络：这

是一个动物网络，它由 27 个节点和 111 条边组成；

PDZ-base 网络：它由 212 个节点和 242 条边组成；

Air-traffic 网络：这是空中交通网络，由 1 226 个

节点和 2 615 条边组成；E-mail 网络：该网络

由 1 133 个节点和 5 451 条边组成；Friendship 网

络：这是一个友谊网络，由 1 858 个节点和 12 572 条

边组成；As-200010 网络：该网络包含 6 474 个节

点和 12 572 条边。6 个真实世界网络的统计特征

见表 2，其中|M|是网络的边数，|N|是网络中节点

的数量，⟨K⟩是平均度数，α是本文使用的可调参

数，Kmax 网络中最大的度、<CC>是网络的平均聚

类系数。 

表 2 6 个真实世界网络的统计特征 

网络 |M| |N| ⟨K⟩ α Kmax <CC> 

Zebra 111 27 8 1.0 14 0.876 

PDZ-base 242 212 2 1.0 21 0.005 3

Air-traffic 2 615 1 226 4.265 9 1.0 37 0.04 

E-mail 5 451 1 333 9.615 0.4 71 0.220 2

Friendship 12 534 1 858 5.745 0.2 85 0.167 

As-200010 12 572 6474 3.92 0.2 1 458 0.253 

 
3.2  评估指标 
3.2.1  SIR 模型 

不同的流行病模型在复杂网络中具有不同的

传播机制。为了评估识别重要节点的效率，在实验

中使用 SIR 模型模拟排名节点的传播影响。模型中

的节点有易染（S）、感染（I）和恢复（R）3 种状

态。S 态代表健康，I 态指已经被感染，R 态也称为

免疫态，意味着个体从感染态转换到恢复态后就不

再被感染。一开始网络中的所有种子节点都是易感

的。在每个时间段内，种子节点随机选择其直接邻

居之一并以一定的概率 β感染它。同时，每个被感

染的节点都会以概率 μ恢复，不会再次被感染。SIR
模型状态转换示意图如图 3 所示。 

 
图 3  SIR 模型状态转换示意图 

假设网络中 3 种状态的节点所占的比例分别为

s 、 x 和 r ， SIR 模型中的方程为
d
d
s sx
t

  , 

d
d
s sx x
t

   和
d
d
r x
t

 。同时，s、x 和 r 满足 

  1s x r    (12) 

通过消去 x 求解方程可得 

 /
0es s    (13) 

其中，s0是初始状态s的取值。然后将式(12)代入式(13)
可得 

 /
0

d (1 e )
d
r r s
t

      (14) 

通过式(14)、式(13)、式(12)可依次求出 r、s
和 x。SIR 模型的时间演变图如图 4 所示。显然，

经过足够的传播迭代，网络可以达到没有感染的稳

定阶段。 

 
图 4  SIR 模型的时间演变图 

3.2.2  Kendall 系数 τ 
本文使用Kendall (τ)系数进一步计算CI评估算

法的性能，它是一种秩相关系数，通过使用成对的

观测值，并根据成对之间的一致性和不一致模式确

定关联强度。它的取值范围为[0,1]，0 代表完全不

一致，1 代表完全一致，Kendall 系数越大就说明算

法越准确。Kendall 系数的定义为 

 c d( , )
( 1) / 2
n nU V

n n
 




 (15) 

其中，nc和 nd分别表示两个序列中成对之间一

致和不一致对的数量。  
3.3  实验结果 

实验通过使用 SIR 和 Kendall 系数 τ 来验证 CI
评估算法的有效性，将获得的结果与 BC、CC、GIC、
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GSM 这些著名的启发式算法进行比较。首先，将提

出的 CI 评估算法应用在一个由 12 个节点和 14 条

边组成的简单的示例网络上，示例网络的结构如图 2
所示。CI 评估算法和其他基准算法对示例网络的排

序结果见表 3，其中，CI*和 SIR*分别代表节点的

CI 值和 SIR 值。此外，本文对比了 CI 评估算法和

其他方法以及 SIR 在给定示例网络上生成的排序列

表，可以看到 CI 评估算法的排名与 SIR 模型的排

序一致，因此，CI 评估算法的 Kendall 系数等于 1，
各方法在示例网络中的 Kendall 系数如图 5 所示，

可以看出，就 Kendall 系数而言，CI 评估算法比其

他方法表现更好。 

表 3  CI 评估算法和其他基准算法对示例网络的排序结果 
排序 BC CC GIC GSM CI CI* SIR SIR* 

1 3 6 6 9 6 8.51 6 0.437

2 6 3 9 6 9 8.28 9 0.390

3 9 9 3 3 3 7.32 3 0.333

4 12 7 12 12 12 6.15 12 0.322

5 2 8 7 7 7 4.77 7 0.318

6 1 12 8 8 8 4.77 8 0.285

7 4 2 2 2 10 4.02 10 0.281

8 5 4 10 10 11 4.02 11 0.278

9 7 5 11 11 2 3.87 2 0.256

10 8 11 4 4 4 2.24 4 0.239

11 11 10 5 5 5 2.24 5 0.229

12 10 1 1 1 1 1.73 1 0.186
 

 
图 5  各方法在示例网络中的 Kendall 系数 

3.3.1  基于 SIR 模型的性能评估 
在实验中，本文使用了 SIR 模型来区分节点的

重要性并验证其效率。为了更清楚地区分重要节

点，为大型复杂网络（Friendship 和 As-20001）
选择了相对较小的 β，设置 β = 0.01，因为更大的

传播率 β 将导致传播发生在几乎整个网络中；在

这种情况下，很难区分不同节点的影响。对于

Zebra、PDZ-base、Air-traffic、和 E-mail 等小型

复杂网络，将 β固定为 0.1，恢复概率 μ = 0.9，时

间步长 t = 1 000。首先，使用不同的中心性计算每

个节点的影响力，并降序排序。其次，每个排名节

点被视为一个种子节点（每次运行只有一个种子节

点）。最后，通过种子节点的平均转数为 1 000 次，

成功获得了受感染的节点数。各方法对节点进行排

序后的传播影响如图 6 所示，x 轴表示节点影响力的

排序列表，y 轴表示感染的节点数。一般来说，一

个更关键的节点会感染更多的节点；因此，一种

有效的方法可以产生一条从左到右递减的曲线，

图 7 是图 6 的部分细节展示图，从各个网络中随

机取了连续的 30 个节点来展示，从图 6 可以看出

所有算法都得到了一条从左到右递减的曲线，但

是从图 7 可以看出 CI 评估算法的波动幅度更小，

所以 CI 评估算法相比其他算法对节点的排序更

准确，因此 CI 评估算法比其他算法具有更优的排

序单调性。 
3.3.2  不同网络下排名前 10 的节点性能比较 

此外，本文比较了 CI 评估算法和其他基准算

法选择的前 10 个节点的效果。所有前 10 个不同的

节点都作为种子节点，时间步长 t 固定在 1～20，
其中，F(t)表示在时间(t)时感染和恢复的节点数。

一个更关键的节点传播的速度会更快并且感染的

节点数也会更多，SIR 传播对使用 CI 评估算法和其

他基准算法的前 10 名排序效果的影响如图 8 所示，

可以清楚地看出在不同的网络下CI评估算法相比

其他算法传播数量更多、传播速度更快。CI 评估

算法与 SIR 传播的结果越接近，也说明算法的准

确度越高，各算法在不同网络下影响力排名前 10
的节点见表 4，可以看出 CI 评估算法对前 10 个

重要节点的排序与 SIR 模型基本一致，因此 CI
评估算法在重要节点识别的准确度方面优于其他

对比算法。 
3.3.3  基于 Kendall 系数的性能评估 

图 8 说明了在不同网络中对 CI 评估算法和其

他算法的 Kendall 结果，感染概率 β∈[0.01,0.10]，α
是 CI 评估算法的可调参数，随着传播动力学的变

化而变化。Kendall 的 τ是通过将 CI 评估算法和其

他算法产生的排序结果与 SIR 在 6 个真实网络上产

生的排序结果进行比较得到的。可以看出，在感染
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概率 β∈[0.01, 0.10]下，CI 评估算法获得了更高的

Kendall 系数，这表明 CI 评估算法产生的排序结

果与实际的 SIR 传播过程基本相同。可调参数 α
用于控制网络中的程度影响。在实验过程中，本

文通过改变可调参数 α选择一个优化值，以达到

CI 评估算法和 SIR 之间相似度 τ（Kendall 相关

系数）的最佳值。当 α = 0.1 时，度数对 CI 评估

算法的影响是最小的；当 α = 1 时，节点的度对

CI 评估算法的影响最大。从实验模拟中，可以

看出在 Zebra、PDZ_base、Air-traffic 等不同的网

络中，CI 评估算法的传播效率在潜在的度数情

况下是理想的。而对于 Friendship 或 As-200010 
等网络，如果使用较小的 α来降低度数影响，则

CI 评估算法与 SIR 也具有较高的相似度。同样，  

 
图 6  各方法对节点进行排序后的传播影响 
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对于 E-mail 网络，当 α = 0.4 时，CI 评估算法和

SIR 之间的 Kendall 系数取得最佳值，各方法在

不同网络下的 Kendall 系数 τ的比较如图 9 所示，

可以看出，使用 CI 评估算法以及各基准算法在小

型和大型复杂网络上有不同的表现，但是 CI 评估

算法在不同的网络上都获得了比其他算法更高的

Kendall 系数，因此 CI 评估算法比其他对比算法

具有更稳定的度量结果，对网络拓扑的适应性也

更强。 

3.3.4  实验有效性提升分析 
本文提出的 CI 评估算法同时考虑了网络的局

部属性和全局属性，使得算法的度量范围比其他算

法更为全面，并且通过使用节点之间的度数、节点

信息熵、可调参数和最短路径等多属性对节点的重

要性进行综合评估，使得其对网络中节点影响力排

序的结果更加准确，此外，引入一个调节局部和全

局属性权重的可调参数 α 使得 CI 评估算法具有更

稳定的度量结果，对网络拓扑的适应性也更强。 

 
图 7  各方法对节点进行排序后部分节点的传播影响 
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4  结束语 

本文同时从网络的全局和局部拓扑出发研

究了复杂网络中的关键节点识别问题，提出了

一种识别关键节点的综合影响力评估算法，该算

法利用了网络中节点的局部和全局属性信息，通

过使用 SIR 模型和 Kendall 相关系数在真实世界

的网络数据集中进行实验来评估其效率，结果表

明，所提出的方法能在识别关键节点方面优于

BC、CC、GIC、GSM 算法，并且具有更好的排

序单调性、更稳定的度量结果，对网络拓扑的适

应性更强，适用于绝大多数具有不同结构的真实

网络。但是，目前 CI 评估算法的设计仍然存在

一些使用的限制。例如，CI 评估算法的设计仅

限于未加权无向网络的情况。为了应对这些挑

战，将进一步把所提方法应用于加权有向、加

权无向、二分网络等网络，这将是未来的研究

重点。 

 
图 8  SIR 传播对使用 CI 评估算法和其他基准算法的前 10 名排序效果的影响 
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